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ความรู้ของท่านคือความมุ่งมัน่ของเรา

นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ 

เพื่อให้ระบบเทคโนโลยีสารสนเทศและระบบคอมพิวเตอร์ของบรษิัท เนเชอรัล เอ็นเนอร์ยี เทค จำกัด เป็นไปอย่างเหมาะสม มีความม่ันคง
ปลอดภัยและสามารถสนับสนุนการดำเนินงานของบริษัทได้อย่างต่อเนื่อง มีการใช้งานระบบในลักษณะที่ถูกต้องสอดคล้องกบัขอ้กำหนด
ของกฎหมายว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์และกฎหมายอื่นที่เกี่ยวข้อง รวมทั้งเป็นการป้องกันภัยคกุคามที่อาจกอ่ให้เกิด
ความเสียหายแกบ่ริษัท   จึงกำหนดนโยบายความม่ันคงปลอดภัยด้านเทคโนสารสนเทศ ดังนี้ 

การกำกับดูแลและบริหารจัดการ IT ระดับองคก์รท่ีดี (Governance of Enterprise IT) 
มีจุดมุ่งหมายเพื่อทำให้แน่ใจว่า บริษัทสามารถบรรลุเป้าหมายที่กำหนดไว้ โดยนำเทคโนโลยีสารสนเทศมาใช้เปน็เครื่องมือในการสนับสนุน 
และสามารถบริหารจัดการความเสี่ยงที่อาจเกิดขึ้นจากการนำเทคโนโลยีสารสนเทศมาใช้งานได้อย่างมีประสิทธิภาพ การบริหารจัดการ
ด้านเทคโนโลยีสารสนเทศที่ดีนั้นต้องมีการเชื่อมโยงระหว่างกระบวนการบรหิารงานด้านเทคโนโลยีสารสนเทศ ทรัพยากรและขอ้มูลที่มี
ประสิทธิ์ภาพเพื่อสนับสนุนนโยบาย กลยุทธ์ เป้าหมายขององค์กรและการบริหารความเสี่ยงทีเ่หมาะสม รวมทั้งมีการรายงานและติดตาม
การดำเนินงาน เพื่อให้มั่นใจว่า เทคโนโลยีที่บริษัทนำมาใช้งาน สามารถช่วยสนับสนุนกลยุทธแ์ละบรรลุวัตถุประสงค์ในเชิงธุรกิจและสร้าง
ศักยภาพในการแข่งขัน รวมทั้งเพิ่มมูลค่าให้กับบริษัท โดยบริษัทต้องพิจารณาดำเนินการดังต่อไปนี้ 

นโยบายการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy) 

มีการกำหนดหน้าที่และความรับผิดชอบในการบริหารและจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
การระบุความเสี่ยงที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ (Information Technology Related Risk) 

- ความเสี่ยงด้านการใช้งานโปรแกรมคอมพิวเตอร์บนเครื่องคอมพิวเตอร์ของบริษัท เพื่อป้องกนัการใช้งานการติดต้ังโปรแกรมที่ไม่
ปลอดภัยหรือไม่ประสงค์ดี เช่น การดาวน์โหลดโปรแกรมจากภายนอกมาติดต้ัง ซ่ึงอาจมีมัลแวร์ หรือไวรัสคอมพิวเตอร์ หรือมีช่องโหว่
เชื่อมต่อเครือข่ายภายนอก เข้าโจมตีเครื่องคอมพิวเตอร์ที่ใชง้านหรือเครื่องอื่นที่อยู่บนเครือข่ายเดียวกัน เป็นต้น 

- ความเสี่ยงด้านการใช้งานระบบเครือข่ายคอมพวิเตอร์ของบริษัท ต้องมีตรวจสอบและเฝ้าระวงัการใช้งานเครือข่ายภายในและ
ระบบอินเทอร์เน็ต โดยมีการจัดทำระบบป้องกันการเข้าถงึและการโจมตีจากภายนอกให้กับเครื่องคอมพิวเตอร์แม่ข่าย (Server) และ
เครื่องคอมพิวเตอร์ลกูข่าย (Client) ที่ผู้ปฏิบัติงานใช้งาน เช่น ระบบป้องกันการเข้าออกใช้งานผา่นอินเทอรเ์น็ต การติดตั้งโปรแกรม
ป้องกนัไวรัสคอมพวิเตอร์ การกรองข้อมูลรับสง่อีเมล เป็นต้น 

- ความเสี่ยงด้านบคุคล ต้องมีการกำหนดสิทธิ์การใชง้านเข้าถึงระบบเครือ่งคอมพิวเตอร์ อุปกรณ์เครือข่ายต่างๆ และข้อมูล ให้
เป็นไปตามสิทธิ์ที่พึงมี เพื่อป้องกนัการเข้าแก้ไขหรือเปลี่ยนแปลงข้อมูล 

การรักษาความมั่นคงปลอดภัยของระบบ IT (IT Security) 

แนวทางปฏิบัติเพิ่มเติมเก่ียวกับนโยบายและมาตรการรักษาความม่ันคงปลอดภัยของ IT (Information Security Policy) 

- ห้ามใช้ทรัพยากรและเครือข่ายคอมพิวเตอร์ เพื่อกระทำการอันผิดกฎหมายและขัดต่อศีลธรรมอนัดีของสังคม เช่น การจัดทำ
เว็บไซต์เพื่อดำเนินการค้าขาย หรือเผยแพร่สิ่งที่ผิดกฎหมาย หรือขัดต่อศีลธรรมอันดี เป็นต้น 

- ไม่เข้าใช้เครือข่ายคอมพวิเตอร์ หรือเครื่องคอมพิวเตอร์ ด้วยชื่อบัญชีผู้ใช้ของผูอ้ื่น ทัง้ที่ได้รับอนญุาต และไม่ได้รับอนุญาตจาก
เจ้าของชื่อบัญชีผู้ใช ้
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- ห้ามเข้าใช้ระบบคอมพิวเตอรแ์ละข้อมูลที่มีการป้องกนัการเข้าถึงของผู้อื่น เพื่อแก้ไข ลบ เพิ่มเติม หรือคัดลอก 
- ห้ามเผยแพร่ข้อมูลของผู้อื่น หรือของหน่วยงาน โดยไม่ได้รับอนญุาตจากผู้เป็นจ้าของข้อมูลนัน้ๆ 
- ห้ามลักลอบดักรับขอ้มูลในเครอืข่ายคอมพิวเตอรข์องบริษัท และของผู้อื่นที่อยู่ระหว่างการรับและส่งในเครือข่ายคอมพิวเตอร ์
- ผู้ใช้ต้องไม่อนุญาตให้ผู้อื่นใช้บญัชีใช้งานและรหัสผ่านของตน ในการเข้าใช้เครื่องคอมพิวเตอร์รว่มกัน 

การสร้างความม่ันคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource Security) 

วัตถุประสงค ์
เพื่อให้ผู้ใช้งานเข้าใจนโยบาย หนา้ที่และความรับผิดชอบในการใช้งานระบบสารสนเทศของบริษัท 

แนวทางปฏิบัติ 

- ต้องกำหนดหน้าที่และความรับผดิชอบทางด้านความม่ันคงปลอดภัยระบบสารสนเทศอย่างเป็นลายลักษณ์อักษรสำหรบับคุคล
หรือหนว่ยงานภายนอกทีว่่าจ้างมาปฏิบัติงาน และจะต้องสอดคล้องกับนโยบายความม่ันคงปลอดภัยด้านระบบสารสนเทศของ
บริษัท 

- ต้องมีการลงนามในสัญญาระหว่างผู้ปฏิบัติงานและหน่วยงาน ว่าจะไม่เปิดเผยความลับของบริษัท (Non-Disclosure 
Agreement: NDA) โดยการลงนามนี้จะเป็นส่วนหนึ่งของการว่าจ้างผู้ปฏิบัติงานนั้นๆ ทั้งนี้ ต้องมีผลผูกพันทั้งในขณะที่ทำงาน
และผูกพันต่อเนื่องเป็นเวลาไม่นอ้ยกว่า 1 ปี ภายหลังจากที่สิ้นสดุการว่าจ้างแล้ว 

- เพื่อให้การบรหิารจัดการบัญชีผู้ใช้งานเปน็ไปอย่างถูกต้องและเปน็ปัจจุบันที่สุด ฝ่ายทรัพยากรบุคคลหรือหน่วยงานทีเ่กี่ยวข้อง 
ต้องแจ้งให้ผู้จัดการส่วนเทคโนโลยีสารสนเทศทราบทันที เม่ือมีเหตุ การว่าจ้างงาน การเปลี่ยนแปลงสภาพการว่าจ้างงาน การ
ลาออกจากงาน หรอืการสิ้นสุดการเป็นกรรมการและผู้ปฏิบัติงานของบริษทั 

การบริหารจัดการสินทรัพย์สารสนเทศ (Asset Management) 

การควบคุมการใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ (Computer and Peripheral Access Control) 

วัตถุประสงค ์
เพื่อให้ผู้ใช้งานได้รับทราบถงึหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอรแ์ละอุปกรณ์คอมพิวเตอร์ของบริษัท รวมทั้งทำ
ความเข้าใจตลอดจนปฏิบัติตามอย่างเครง่ครัด อันจะเป็นการปอ้งกันทรัพยากรและข้อมูลของบริษัทให้มีความปลอดภัย ถูกต้องและมี
ความพร้อมใช้งานอยู่เสมอ 

แนวทางปฏิบัติ 

1. ผู้ใช้งานเครือ่งคอมพิวเตอร์และอปุกรณค์อมพิวเตอร์ของบริษัท ตอ้งเปน็ผู้รับผิดชอบสนิทรัพย์ที่ใช้งาน
2. ห้ามใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายคอมพวิเตอร์ของบรษิัทเพื่อประกอบธรุกิจการค้าหรอืบริการใดๆ ที่เป็นของส่วนตัว

และไม่เหมาะสม
3. ไม่อนุญาตให้ผู้ใช้งาน ทำการติดตั้งและแกไ้ขเปลี่ยนแปลงโปรแกรม ในเครื่องคอมพิวเตอรข์องบรษิัท เวน้แต่ได้รับคำปรกึษาหรือ

คำแนะนำจากผู้ดูแลระบบ หรือได้รับอนุญาตจากผู้มีอำนาจสูงสุดของหน่วยงาน
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4. ห้ามดัดแปลงแกไ้ขสว่นประกอบต่างๆ ของเครื่องคอมพิวเตอร ์ และอุปกรณ์ต่อพ่วง เว้นแต่ได้รบัความเห็นชอบจากผู้ดูแลระบบ
หรือหนว่ยงานที่รบัผิดชอบ และผู้ใช้งานต้องรักษาสภาพของเครือ่งคอมพวิเตอร์ และอุปกรณ์ต่อพ่วงให้มีสภาพเดิม

5. ผู้ใช้งานต้องไม่เก็บหรือใช้อุปกรณ์คอมพิวเตอร์ในสถานที่ที่มีความร้อน ชื้น มีฝุ่นละออง และต้องระวังการตกกระทบ
6. ในการเคลื่อนย้ายอุปกรณค์อมพวิเตอร์ ควรทำด้วยความระมัดระวัง ไมว่างของหนักทับ หรือโยน
7. ไม่เคลื่อนย้ายเครื่องขณะที่ฮาร์ดดิสก์กำลังทำงาน หรอืขณะเปิดใช้งานอยู่
8. หลีกเลี่ยงของแขง็กดสัมผัสหน้าจอคอมพิวเตอร์ซ่ึงอาจทำให้เป็นรอยขีดข่วน หรือแตกเสียหายได ้ และควรเช็ดทำความสะอาด

หน้าจอคอมพิวเตอร์อย่างเบามือที่สุด และเช็ดไปในทางเดียวกัน ห้ามเช็ดแบบหมุนวนเพราะจะทำให้หน้าจอมีรอยขีดข่วนได้
9. ผู้ใช้งานที่พ้นสภาพหรือสิ้นสุดโครงการต้องคืนเครื่องคอมพิวเตอรแ์ละอุปกรณ์คอมพวิเตอร์ที่รับผิดชอบทั้งหมดต่อหน่วยงานที่

รับผิดชอบในสภาพที่พร้อมใช้งาน
10. ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกนัการสูญหาย ไมว่างเครื่องทิ้งไว้ในที่สาธารณะ หรอืบริเวณที่มีความเสี่ยงต่อการสูญหาย

การควบคุมการใช้งานโปรแกรมคอมพิวเตอร์ (Software License) 

วัตถุประสงค ์
เพื่อให้ผู้ใช้งานตระหนักถงึหน้าทีแ่ละความรับผิดชอบในการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนเข้าใจการใช้โปรแกรมที่ถูกต้องลิขสิทธิ์
และปฏิบัติตามแนวทางปฏิบัติอย่างเครง่ครัด รวมถงึการใช้งานโปรแกรมคอมพวิเตอร์ใหมี้ความม่ันคงปลอดภัยและสอดคล้องกับ
พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกบัคอมพวิเตอรแ์ละกฎหมายที่เกี่ยวข้อง 

แนวทางปฏิบัติ 

- มีหน้าที่รับผิดชอบในการควบคุม ดูแลการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนจัดสรรการใช้งานโปรแกรมคอมพิวเตอร์ภายในบริษัท
ตามสิทธิ์การใช้งานที่กำหนด 

- มีหน้าที่รับผิดชอบในการติดตั้ง และอัพเกรดโปรแกรมคอมพิวเตอร์ให้แก่ผู้ใช้งาน ตามวันเวลาท่ีนัดหมาย 
- ทำการถอดและยกเลกิสิทธิ์การใช้งานโปรแกรมคอมพิวเตอร์ทนัท ี เม่ือบริษัท และ/หรือหน่วยงาน แจ้งยกเลิกและ/หรือย้ายสิทธิก์ารใช้

งานโปรแกรมคอมพิวเตอร ์

การควบคุมการเขา้ถึงข้อมูลและระบบสารสนเทศ (AccessControl) 
การใช้งานระบบเครือข่ายของบรษิัท 

วัตถุประสงค ์
เพื่อกำหนดมาตรการในการใช้งานระบบอินเทอรเ์น็ตผ่านระบบเครือข่ายของบริษัท เพื่อใหเ้กิดประสิทธิภาพและมีความม่ันคงปลอดภัย 

แนวทางปฏิบัติ 

- เครื่องคอมพิวเตอรข์องบริษัท ก่อนทำการเชื่อมต่อระบบเครือขา่ย ต้องมีการติดตั้งโปรแกรมปอ้งกันไวรัสและทำการอุดช่องโหว่ของ
ระบบปฏิบัติการก่อน 

- ห้ามผู้ใช้งานเปิดเผยข้อมูลสำคญัที่เป็นความลับของบริษัท ยกเว้นเป็นไปตามหลักเกณฑก์ารเปิดเผยอย่างเป็นทางการของบริษัท 
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ความรู้ของท่านคือความมุ่งมัน่ของเรา

- ผู้ใช้ต้องระมัดระวังการดาวนโ์หลดโปรแกรมใช้งานระบบอินเทอรเ์น็ต ซ่ึงรวมถึงการดาวน์โหลดเพื่อปรับปรงุโปรแกรมต่างๆ ตอ้ง
เป็นไปโดยไม่ละเมิดลิขสิทธิห์รือทรัพย์สินทางปัญญา 

- ผู้ใช้งานมีหน้าที่ตรวจสอบความถกูต้องและความน่าเชื่อถือของขอ้มูลคอมพิวเตอร์ที่อยู่บนอินเทอร์เน็ตก่อนนำไปใช้งาน 
- ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของบริษัท เพือ่ประโยชนใ์นเชิงธุรกิจส่วนตวั และเข้าสูเ่ว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัด

ต่อศีลธรรมอันดี เวบ็ไซต์ที่มีเนื้อหาเป็นภัยต่อความม่ันคงของชาติ ศาสนา พระมหากษัตริย์ เวบ็ไซต์ที่เป็นภัยต่อสังคม เว็บไซต์ลามก
อนาจาร เป็นต้น 

- ผู้ใช้งานจะต้องใช้ระบบอินเทอร์เน็ต ในลักษณะที่ไม่เปน็การละเมิดของบุคคลอื่นๆ และจะต้องไม่ก่อให้เกิดความเสียหายขึ้นต่อบริษัท 
รวมทั้งจะต้องไม่กระทำการใดอนัเข้าข่ายความผิดตามพระราชบัญญัติว่าด้วยการกระทำผิดเกี่ยวกับคอมพวิเตอร์ หรอืกฎหมายที่
เกี่ยวขอ้งโดยเด็ดขาด ทั้งนี้ การใช้ระบบอินเทอร์เน็ตเพื่อการปฏิบัติงานของบริษัทในทุกกรณี ผู้ใช้งานจะต้องปฏิบัติตามขั้นตอนการ
ปฏิบัติที่บริษัทกำหนดไว้อย่างเคร่งครัด 

การใช้บริการระบบสารสนเทศจากผู้รับดำเนินการ (IT Outsourcing) 

วัตถุประสงค ์
เพื่อเปน็การป้องกนัสินทรัพย์ของบริษัทที่มีการเข้าถงึโดย IT Outsourcing และมีการรักษาไว้ซ่ึงระดับความม่ันคงปลอดภัย และระดับ
การให้บริการตามที่ตกลงกันไว้ในข้อตกลงการให้บริการ 

แนวทางปฏิบัต ิ

- ต้องจัดทำข้อกำหนดทางด้านความม่ันคงปลอดภัยสำหรับข้อมูลของบริษัท เม่ือมีความจำเป็นต้องให้ IT Outsourcing เข้าถึงข้อมูล
หรือสินทรัพย์ของบริษัท โดยสอดคล้องกบัข้อกำหนดเกี่ยวกับการรักษาความลับขอ้มูลของบริษัท 

- ต้องสื่อสาร และบงัคับใช้ขอ้กำหนดทางด้านความม่ันคงปลอดภัยสำหรับข้อมูลของบริษัท เม่ือมีความจำเป็นต้องให้ IT Outsourcing 
เข้าถึงข้อมูลหรือสนิทรัพย์ของบรษิัท ก่อนที่จะอนุญาตให้สามารถเข้าถึงได ้

- ในข้อตกลงการให้บริการ ต้องกำหนดให้มีการติดตาม ทบทวน และตรวจประเมินการให้บรกิารภายนอกอย่างสม่ำเสมอ 
- หากมีการเปลี่ยนแปลงข้อตกลงการให้บริการสำหรับระบบที่สำคญั จะต้องทำการประเมินความเสีย่งด้านความม่ันคงปลอดภัย 

การบริหารความตอ่เนื่องทางธุรกิจในด้านความม่ันคงปลอดภัยของระบบสารสนเทศ (Information Security Aspects of 
Business Continuity Management) 

วัตถุประสงค ์
เพื่อเปน็การป้องกนัการหยุดชะงกัในการดำเนินงานของบริษัทและเป็นการจัดเตรียมสภาพความพร้อมใช้งานของอุปกรณ์ระบบสารสนเทศ 

แนวทางปฏิบัติ 

1. ส่วนเทคโนโลยีสารสนเทศ ตอ้งมีการจัดทำแผนแกไ้ขปญัหาจากสถานการณค์วามไม่แน่นอนและภัยพิบัติ ที่อาจจะเกิดขึ้นกับระบบ
สารสนเทศ ตามแผนบรหิารภาวะวิกฤต ( Crisis Management Plan ) ของบริษัท

2. ต้องดำเนินการตรวจสอบและประเมินความเสี่ยงด้านระบบสารสนเทศทีอ่าจเกิดขึ้น อย่างน้อย ปลีะ 1 ครั้ง
3. ต้องทบทวนแผนเตรียมความพร้อมกรณีฉกุเฉนิ อย่างน้อยปีละ 1 ครั้ง
4. ต้องมีการตรวจสอบสภาพความพร้อมใช้งานของระบบสารสนเทศสำรอง อย่างนอ้ยปีละ 1 ครัง้


